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CCC-Kritik an Corona-Listen — Stellungnahme EinfachBesuchen.app

Berlin, 28.08.2020 — Mitglieder des CCC haben schwere Liicken im digitalen Gastelisten-Produkt von
gastronovi gefunden. Durch unsichere Programmierpraktiken war es moglich, ohne Authentifizierung
oder Zugriffsbeschrankungen, die persénlichen Daten von mehreren zehntausend registrierten Gasten
abzurufen sowie mehrere Millionen Reservierungsanfragen Uber Jahre zuriickgehend. In seiner
Schlussfolgerung rat der CCC grundsatzlich davon ab, sogenannte ,,Corona-Listen” online zu betreiben.

Wir finden digitale Corona-Listen einen zentralen Baustein in der effektiven Nachverfolgung und
Einddammung von Infektionen in der aktuellen Pandemie-Situation — aber sie miissen natdrlich richtig
programmiert sein. Datenschutz und Datensparsamkeit miissen vor dem Reichtum an Features
stehen.

Wir haben zusammen der Evangelischen Bank das Angebot ,einfachbesuchen.app” auf dieser
Grundlage entwickelt. Der Einsatz von sicheren Programmierpraktiken verhindert die Probleme, die
der CCC bei anderen Apps beobachtet hat. Eine verstindlich Datenschutzerklarung gibt Aufschluss
dariber, wo und wie die Daten verarbeitet werden und wer Zugriff erhalt.

Das gesamte System arbeitet automatisiert in einem sicheren Rechenzentrum. So vermeiden wir die
Schwierigkeiten, die bei den vom CCC vorgeschlagenen Alternativen anfallen:

e Eine Datenhaltung auf Papier belastet den Gastwirt. Sie werden unbrauchbar, wenn man
versucht, sie wie vorgeschlagen korrekt durchzufiihren. Restaurant- und Barbetreiber
kampfen ohnehin in der aktuellen Lage mit enormen Problemen. Es ist nicht
erfolgsversprechend, ihnen auch noch einen Gberbordend korrekten manuellen Umgang mit
personenbezogenen Daten aufzubirden.

e Eine dezentrale Datenhaltung auf privaten Handys, wie sie teilweise von anderen Anbietern
propagiert wird verursacht neue Probleme: Pl6tzlich sind Kellner und Gastwirt, die niemals
dafiir geschult wurden, fir die sichere Aufbewahrung und Léschung der Daten verantwortlich.
Wie viele Wirte kdnnen das dafiir nétige Datenschutzkonzept mit benannten technischen und
organisatorischen MaRBnahmen vorlegen? Wer von ihnen wei, wohin und wie lange die
benutzten Handys Backups bei Apple oder Google lagern?

Ein prinzipieller Kritikpunkt bleibt ernst zu nehmen: Auch in unserem System hat der Gastwirt bzw.
Veranstalter die Verantwortung fiir den korrekten Umgang mit den erhobenen Daten. Im Falle eines
Infektionsfalles, wenn eine Kontaktnachverfolgung ausgeldst werden soll, muss er die Liste der
betroffenen Personen aus dem System herunterladen und auf irgendeinem Weg an das
Gesundheitsamt Ubermitteln bzw. den Kontaktnachverfolgern zur Verfligung stellen.

Eine Verbesserung wire eine automatisierte, medienbruchfreie, sichere Ubertragung nur an die
zustandige Stelle. Anstatt dem Gastwirt eine unverschliisselte Datei zur Verfligung zu stellen, wiirden
wir eine verschliisselte Mail direkt an das Gesundheitsamt versenden. Noch besser wdre eine
Ubertragung per Datenschnittstelle. So waren die Daten Ende-zu-Ende vor neugierigen Blicken
geschiitzt und die Nachverfolgung konnte um eine GrofRenordnung schneller passieren. Das kann keine
Papierliste jemals leisten.
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